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Introducao

O objetivo do Plano de Contingéncia Institucional (PCI) ¢ a criagdo de um conjunto preventivo de estratégias
e planos de acdo de modo a garantir que os servigos essenciais da Exploritas Ltda sejam identificados e preservados
apos um evento que afete severamente a continuidade das atividades da institui¢@o. Tal plano visa suportar os negdcios
da empresa até o retorno a situacdo normal de funcionamento.

Podemos atribuir o funcionamento da instituicdo a duas variaveis fundamentais: os componentes e 0s
processos. Componentes sdo as variaveis utilizadas para realizacdo dos processos, tais como energia,
telecomunicacdes, informatica, infraestrutura e pessoas. Os processos sdo as variaveis obtidas pela operagdo dos
negocios da empresa. Neste sentido, para cada plano de agdo destacaremos estruturas e responsaveis envolvidos.

Em resumo, aqui formalizamos a¢des para evitar que processos criticos de negdcios da organizacdo sejam
afetados, acarretando perdas financeiras.

Os procedimentos mais simples de contingéncia sdo:

- manter backup regular das bases de dados,

- manter ‘acesso de contingéncia’ sempre atualizados,

- possuir ferramentas seguras para acesso aos dados remotamente para o caso da impossibilidade de se chegar
até o prédio da empresa (VPN, por exemplo),

- ter cOpias completas e atualizadas de servidores vitais para o funcionamento da empresa (principalmente os
que requerem muito tempo para reconstituicdo),

- manter senhas em local seguro, mas acessivel a pessoas chaves da empresa no caso de uma emergéncia.

Como procedimento geral para os diretdrios de nosso servidor serdo copiados em backups. As informacdes
dos ultimos 24 meses sdo armazenas no ultimo dia util de cada més e para os tltimos 6 meses sdo armazenadas com
periodicidade didria em nossos back-ups incrementais e armazenados em horarios e locais distintos a saber:

-7:00H, 12:00H e 17:00H: backup interno (Shadows).
-22:00H: backup em unidade externa (Gaveta).
-23:00H: backup em nuvem.

Nossos e-mails sdo providos pela Microsoft, que proporciona uma quantidade de armazenamento de dados,
rastreabilidade e expansdo de usuarios adequados ao negodcio. Nestes servigos estdo inclusos antispam e backups
diarios da base de e-mails. Além disso, hé verificacdo em duas etapas MFA ativado.

De acordo com o porte da empresa e nossas necessidades, atentaremos a estes procedimentos ¢ manteremos

um Plano de Contingéncia sempre atualizado.

Identificacao de Processos Criticos

Os processos identificados como criticos para a Instituicdo sdo aqueles relacionados as seguintes atividades:
-Trading de Valores Mobilirios
-Movimentagao de clientes
Para cada um destes processos acessaremos seus subprocessos classificando-os e determinando um plano de agao para
cada possivel falha. Os itens relativos a cada processo sdo:
- Possivel falha
- Probabilidade de ocorréncia
- Duragdo de efeitos e grau de severidade
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- Consequéncias
- Limite aceitavel
- Medidas e agdes

- Responsaveis pelas acdes
- Responsavel pelo monitoramento da volta & normalidade

Plano de Continuidade de Negdcios

Processo: Trading

1- Obtencao de Precos e Cotacoes

Este subprocesso diz respeito a obtengdo de pregos e cotagdes que servirdo de base para processamento de
portfolios e aplicacdo das estratégias da Exploritas Ltda. O mesmo pode apresentar as seguintes falhas:

Possivel Falha

Front-End BBerg deixa de funcionar

Sem acesso a Internet

Falha na energia elétrica

Probabilidade Extremamente Baixa Extremamente Baixa Baixa

Duragao dos Efeitos - | Alguns minutos — Extremamente Grave Algumas horas — Extremamente Grave Alguns Minutos —

Severidade Extremamente Grave

Consequéncia Perdemos  operagdes, podendo gerar | Perdemos timming de pregos e operagdes, | Perdemos operagdes, podendo  gerar
Resultante prejuizos imediatos. podendo gerar prejuizos imediatos. prejuizos imediatos.

Limite 10 minutos/dia, até 2 x ao més. 30 minutos ao més. 40 minutos a cada 6 meses.

Aceitavel

Medidas e Agdes

Utilizagdo de Bberg Anywhere / utilizagdo de
outros feeders (Ex: ATG ou Broadcast)

Utilizagdo de acessos redundantes com
tecnologias diferentes: cabo e fibra-otica a
partir do Dbalanceamento do firewall.
Utilizagao de internet mével em celular caso
haja falta de energia. Caso previsdo de
solug@o seja acima de 40 minutos, utilizar
site redundante.

Manutengdo de no-break expansivel.
Utilizagdo de internet movel.

Caso problema se prolongue por mais de 3
horas, utilizar site redundante, seguindo
defini¢do do gestor.

Responsavel pela
Contingéncia

Gestao de Recursos.

Manutengao de Acesso Remoto. - Gestao de
Recursos

Manutengdo Front end, boletagem e internet
movel ativos e funcionais. - Gestdo de
Recursos

Manutengio de nobreak — TI Adm

Monitoramento Volta
a0 normal

TI - Adm

TI— Adm

TI- Adm

2- Observancia de Limites na Boletagem

Este subprocesso diz respeito a verificagdo de limites de posicdo de acordo com alocagdo de capital por
modelo. Tal informacao é gerada pela propria area de Gestdo de Recursos. Além destes limites, deve-se observar os
limites internos de risco, providos pela area de Gestdo de Riscos.

Caso alguma destas informagdes ndo esteja disponivel, dentro do prazo acordado entre areas, recorre-se a
informag¢@o mais recente disponivel.

Possivel Falha

Limites de Posicdo, Risco e Compliance

Probabilidade Baixa

Duragio dos Efeitos
E Severidade

Algumas horas - Média
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Consequéncia Podemos desrespeitar limites internos de posi¢des, incorrendo em
Resultante riscos maiores do que os previstos.

Limite Algumas horas.

Aceitavel

Medidas e Agdes Acesso Remoto — manutengdo de acessos no Asset System Master e

contato do provedor para fornecimento de IP e nome maquina

Responsavel pela

Realizagdo de checks Asset System Master, Computador Remoto

Contingéncia (nome da maquina) a cada trimestre.
Monitoramento Volta | TI- Adm
ao normal

3- Inclusao das Operacoes

Inclusdo de operagdes no Bloomberg ou DMAS.

A Exploritas Ltda. sempre mantera um minimo de trés Corretoras para recepcionar suas ordens, de modo a
prover maior seguranga operacional e eficiéncia de custos.

Possivel Falha

Bloomberg nao funciona

DMAS de Corretoras contratadas falham

Falta de energia

Probabilidade

Muito Baixa

Extremamente Baixa

Baixa

Duragao dos Efeitos
E Severidade

Tempo Indefinido — Extremamente Grave

Algumas Horas — Extremamente Grave

Algumas Horas — Extremamente Grave

Consequéncia Perdas significativas em operacdes de | Perdas significativas em operagdes de | Perdas significativas em operagoes de
Resultante mercado mercado mercado

Limite 20 minutos 20 minutos 20 minutos

Aceitavel Duas vezes ao ano Uma vez a cada trimestre

Medidas ¢ Agdes Instalagdo Bberg em no minimo duas | Procederemos a utilizagdo de ordens via | Para o caso de falta de energia, os

maquinas desktops e nos celulares.

telefone. Todos os contatos de corretoras,
administrador e outros contatos importantes
devem estar disponiveis em copia fisica.

estabilizadores e no-breaks entrardo em
funcionamento por 50 minutos.

Apbs, deve-se recorrer a0 Bberg Anywhere e
acessos remotos. Caso a falha de energia
tenha previsdo de volta acima de 40 minutos,
utilizag@o do site de contingéncia, de acordo
com decisdo do gestor.

Responsavel pela Instalagdes e atualizagdes — Gestdo de | Copia fisica de telefones — Area | Teste No break — trim. — ADM - TI
Contingéncia Recursos Administrativa. Testes notebook, internet movel e site

redundante — ADM — TI e Gestdo
Monitoramento Volta | TI-Adm TI-Adm TI-Adm

a0 normal

Ainda, para os casos de falhas no acesso a internet:

Possivel Falha

Provedora de internet fibra falhe.

Probabilidade Baixa

Duragéo dos Efeitos
E Severidade

Algumas Horas — Extremamente Grave

Consequéncia Perdas significativas em operagdes de mercado
Resultante

Limite 20 minutos

Aceitavel Uma vez ao més

Medidas e A¢des

Recorre-se a utilizagdo de internet de redundéancia junto ao
firewall.

Responsavel pela
Contingéncia

Teste sinal —TT - Adm — a cada 03 meses.

Monitoramento Volta
a0 normal

TI-Adm
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Processo: Movimentacao de Clientes

4- Aplicacio e Resgate de Recursos
A organizagao destas atividades nos ajuda a proteger o relacionamento com o cliente. Tanto para aplica¢des
quanto para resgates. A informacao destas solicitagdes deve ocorrer por e-mail. Para o caso de solicitacdes via e-mail,
caso 0 mesmo nao possa ser acessado via aplicativo localmente instalado, acessa-se o webmail. Tal e-mail de contato,
movimentacao@exploritas.com.br serd também disponibilizado em backup, realizado diariamente pela area de TI e
testado mensalmente.

Possivel Falha E-mails com Aplicagdes e | Aplicagdes e Resgates ndo podem ser processados
Resgates de clientes ndo | no sistema legado do Administrador
chegam

Probabilidade Baixa Alta

Duragio dos Efeitos

Um dia — Extremamente Grave

Um dia — Extremamente Grave

E Severidade

Consequéncia Perdas relativas a demanda ndo | Perdas relativas a demanda ndo atendida de
Resultante atendida de clientes clientes

Limite 3 dias ao ano 10 dias ao ano

Aceitavel

Medidas e Agdes Acessar webmail. Via de regra a janela de Emissdo de Ordens de
Aplicacdo e Resgates ¢ estendida quando ocorre
algum problema com o site do Administrador.
Também nestes casos somos instruidos a acessar
o site de contingéncia do Administrador.

Caso o problema seja em nosso acesso a internet,

recorre-se ao acesso movel.

Teste de acesso — ADM/TI
Frequéncia regular

Responsavel pela
Contingéncia

Teste de acesso ao site e contingéncia — ADM/TI
— 1 vez a cada trimestre

Monitoramento ~ Volta ao | ADM/TI ADM/TI

normal

5- Divulgacio de Cotas

Tal processo somente se torna critico caso a auséncia destas informac¢des nao nos permita divulgar cotas ao
mercado e ou prejudique movimentacdo de clientes. Isto pode ocorrer por dois motivos:
- Estamos sem conexao via internet — contingéncia ja descrita acima.
- Nosso administrador (backoffice) esta fora de servigo — aqui ha um site de redundéncia e acordos
de servigos a serem cumpridos.

Telefonia

Utilizamos telefonia VOIP com PABX em nuvem. Os aparelhos da empresa sio Cisco Lynksys e
Grandstream. Além dos ramais utilizados, temos contratados expansao para mais 20 postos e servigos de conferéncia,
voice mail e etc. facilmente configuraveis. Caso haja oscilagdo em nosso servico de internet, o firewall
automaticamente reserva 25% da banda aos servicos de telefonia.


mailto:movimentacao@exploritas.com.br
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Para o caso de falta de energia ou problemas em nossa rede, os telefonemas podem ser feitos/recebidos em
qualquer celular ou computador com acesso a internet, utilizando-se os nimeros da empresa normalmente. Caso haja
problemas com nosso provedor de VOIP, também temos linha analogica redundante.

Areas Envolvidas

A area responsavel pela revisdo dos processos aqui descritos ¢ a Area de Compliance, assessorada por
Tecnologia da Informacgao. Antes de ser submetida a aprovacdo da gestdo da empresa, cada area envolvida devera dar
o seu de acordo no levantamento executado. A periodicidade de revisdo sera anual.



