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O NAO CUMPRIMENTO DESTE MANUAL PODERA RESULTAR EM ACOES DISCIPLINARES
APROPRIADAS, INCLUINDO ADVERTENCIAS, QUE PODERAO VIR A CULMINAR NO
DESLIGAMENTO DA EMPRESA. ESTE MANUAL NAO E DESTINADO A CRIAR QUALQUER
CONTRATO DE TRABALHO ENTRE A EMPRESA E QUAISQUER DE SEUS MEMBROS.
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07 12/2023 Revisdo do Documento Rodrigo Hokamura
08 12/2024 Revisdo do Documento Ricardo Campos
09 12/2025 Revisdo do Documento Vitor Inaba




A

<> 7~ EXPLORITAS

v

Objetivos

O objetivo deste Normativo € garantir a disponibilidade, integridade, confidencialidade, legalidade,
autenticidade e auditabilidade da informacao necessaria para a realizagdo dos negdcios da Gestora de Investimentos.
Definimos assim processos, ferramentas e diretrizes para assegurar que as informacdes obtidas e geradas sejam
acessadas por quem de direito ¢ manuseadas dentro dos padrdes éticos e com a devida diligéncia.

Esta Politica de seguranca da informagéo, aplica-se a todos os funcionarios, prestadores de servigos, sistemas
e servicos, incluindo trabalhos executados externamente ou por terceiros, que utilizem o ambiente de processamento
da Companbhia, ou acesso a informagdes pertencentes a Gestora de Investimentos.

Todo e qualquer usuério de recursos computadorizados da Companhia tem a responsabilidade de proteger a
seguranga e a integridade das informagdes e dos equipamentos de informatica. A violagdo desta politica de seguranga
¢ qualquer ato que:

- Exponha a Companhia a uma perda monetaria efetiva ou potencial por meio do comprometimento da seguranca
dos dados/ou de informagdes ou ainda da perda de equipamento.

- Envolva a revelagdo de dados confidenciais, direitos autorais, negociagdes, patentes ou uso nao autorizado de
dados corporativos.

- Envolva o uso de dados para propdsitos ilicitos, que venham a incluir a violagdo de qualquer lei, regulamento ou
qualquer outro dispositivo governamental.

E Dever de todos dentro da empresa considerar a informagdo como sendo um bem da organizagdo, um dos

recursos criticos para a realizagdo dos negocios, que possui grande valor para a organizagdo ¢ deve sempre ser tratada
profissionalmente.

Classificacao da Informacao

E de responsabilidade do Gestor de cada area estabelecer critérios relativos ao nivel de confidencialidade da
informacao (relatorios e/ou midias) gerada por sua area de acordo com os critérios abaixo:

Publica Toda informagdo que pode ser acessada por usuarios da organizacao,
clientes, fornecedores, prestadores de servigos e publico em geral.
Interna Toda informagdo que s6 pode ser acessada por funcionarios da

organiza¢ao. Sao informagdes que possuem um grau de
confidencialidade que pode comprometer a imagem da organizagao.

Confidencial Toda informagao que pode ser acessada por usuarios da organizacao e
por parceiros da organizagdo. A divulgagdo nao autorizada dessa
informagdo pode causar impacto (financeiro, de imagem ou
operacional) ao negdcio da organizagdo ou ao negocio do parceiro.

Restrita Toda informacdo que pode ser acessada somente por usudrios da

organizacdo explicitamente indicado pelo nome ou por area a que
pertence. A divulgacdo ndo autorizada dessa informagao pode causar
sérios danos ao negocio e/ou comprometer a estratégia de negocio da
organizacao.

Todos na empresa nao devem deixar relatorios nas impressoras, ¢ midias em locais de facil acesso, tendo
sempre em mente o conceito “mesa limpa”, ou seja, ao terminar o trabalho nao deixar nenhum relatorio ou midia
confidencial ou restrita sobre suas mesas.

Dados Pessoais De Funcionarios

A Empresa se compromete em ndo acumular ou manter intencionalmente Dados Pessoais de Funcionarios
além daqueles relevantes na condug@o do seu negocio.
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Todos os Dados Pessoais de Funcionarios serdo considerados dados confidenciais e ndo serdo usados para
fins diferentes daqueles para os quais foram coletados.

Dados Pessoais de Funcionarios ndo serdo transferidos para terceiros, exceto quando exigido pelo nosso
negocio, ¢ desde que tais terceiros mantenham a confidencialidade dos referidos dados, incluindo-se, neste caso a
lista de enderecgos eletronicos (e-mails) usados pelos funcionarios da empresa.

Programas Ilegais

E terminantemente proibido o uso de programas ilegais (PIRATAS) na empresa. Os usuarios ndo podem,
em hipotese alguma, instalar este tipo de "software" (programa) nos equipamentos da empresa.

Os computadores da empresa seguem uma restrita politica para download ou instalagdo de aplicativos. Tal
pratica somente ¢ permitida de posse das credenciais de administrador. O sdcio com esta credencial fard verificagdes
nos dados dos servidores e/ou nos computadores dos usudrios, visando garantir a correta aplicacdo desta diretriz.

Permissoes e Senhas

Serdo criados dentro de nossa rede de computadores diretérios exclusivos para cada area, sendo esses
diretorios bloqueados para as areas que ndo sejam diretamente ligadas as informacdes contidas nos mesmos. Tais
diretérios possuem direitos de acesso em sua raiz e respeitam a divisdo de areas estabelecida pela organizacdo a
saber:

Gestao
Comercial
Administrativo
Risco
Compliance

Cada usuario recebe direitos para acessar um ou alguns destes diretorios conforme as atividades que devera
realizar na empresa.

Quando da necessidade de cadastramento de um novo usudrio para utilizagdo da "rede", sistemas ou
equipamentos de informéatica da Companhia, o setor de origem do novo usuario devera comunicar esta necessidade
ao socio responsavel por TI, por e-mail, informando a que tipo de rotinas e programas o novo usudrio tera direito de
acesso e quais serao restritos.

A area de TI fard o cadastramento e informara ao novo usuario qual sera a sua primeira senha, a qual devera,
obrigatoriamente, ser alterada a cada ano.

Os computadores pessoais para cada funcionario tém senha individual de acesso. Caso o funcionario ndo
esteja no ambiente de trabalho, ¢ obrigatdrio bloquear o computador via senha pessoal para seguranca e integridade
dos dados.

Por seguranga, TI recomenda que as senhas tenham sempre um minimo de 8 (oito) caracteres alfanuméricos.

Todos os usuarios responsaveis pela aprovagdo eletronica de processos deverdo comunicar ao Setor de TI
qual serd o seu substituto quando de sua auséncia da empresa para que as permissoes possam ser alteradas (delegagdo
de poderes).

Compartilhamento de Pastas e Dados

E de obrigacdo dos usudrios rever periodicamente todos os compartilhamentos existentes em suas estagoes
de trabalho e garantir que dados considerados confidenciais e/ou restritos ndo estejam disponiveis a acessos
indevidos.
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Copia De Seguranca (Backup) do Sistema Integrado e Servidores de Rede

Copias de seguranga do sistema integrado e servidores de rede sdo de responsabilidade de TI e serdo ser
feitas diariamente. Mais informagdes sobre horarios ¢ locais dos backups estdo disponiveis no normativo de Plano
de Continuidade de Negocios.

Seguranca e Integridade do Banco de Dados

O gerenciamento do(s) banco(s) de dados ¢ responsabilidade exclusiva da area de Informatica, assim como
a manutencao, alteragao e atualizagdo de equipamentos e programas.

Admissao/Demissdo de Funcionarios, Temporarios e Estagidrios

O setor responsavel pela contratagdo ou demissao devera informar ao gestor de TI, para que os funcionarios
possam ser cadastrados ou excluidos nos sistemas da empresa. Isto inclui o fornecimento de sua senha ("password")
e registro do seu nome como usuario no sistema (user-id).

Cabe ao setor solicitante da contratacdo a comunicagao sobre as rotinas a que o novo contratado tera direito
de acesso. No caso de temporarios e/ou estagiarios devera também ser informado o tempo em que o mesmo prestara
servico a empresa, para que na data de seu desligamento possam também ser encerradas as atividades relacionadas
ao direito de seu acesso ao sistema.

No caso de demissdo, o fato deve ser informado o mais rapidamente possivel ao gestor de TI, para que o
funcionario demitido seja excluido do sistema.

Cabe ao setor da contratagdo obter as devidas assinaturas de concordancia dos novos contratados em relagado
a Politica de Seguranga da Informagao.

Nenhum funcionario, estagiario ou temporario, poderd ser contratado, sem ter expressamente concordado
com esta politica via Manual de Compliance.

Copias de Seguranga de Arquivos Individuais

E responsabilidade dos proprios usudrios a elaboragio de copias de seguranga ("backups") de textos,
planilhas, mensagens eletronicas e outros arquivos ou documentos, desenvolvidos pelos funcionarios, em suas
estacdes de trabalho, e que ndo sejam considerados de fundamental importancia para a continuidade dos negdcios da
empresa.

No caso das informagdes consideradas de fundamental importancia para a continuidade dos negocios da
empresa, T.1. disponibilizara um espago nos servidores onde cada usuario devera manter estas informagoes. Estas
informagdes serdo incluidas na rotina diaria de backup da Informatica.

Propriedade Intelectual

E de propriedade da Exploritas Ltda, todos os arquivos ou procedimentos desenvolvidos por qualquer
funcionario durante o curso de seu vinculo empregaticio com a empresa.

Uso do Ambiente Web

O acesso a Internet sera autorizado para os usuarios que necessitarem da mesma para o desempenho das suas
atividades profissionais na empresa. Sites que ndo contenham informagdes que agreguem conhecimento profissional
e/ou para o negdcio nao devem ser acessados.
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O uso da Internet sera monitorado pelo Gestor de T.I., inclusive através de “logs” no servidor que informam
qual usuario estd conectado, o tempo que usou a Internet e qual pagina acessou. A definicdo dos funcionarios que
terdo permissao para uso (navegagdo) da Internet € atribuicdo dos Socios da empresa, com base em recomendagéo
do Gestor de T.I.

Nao ¢ permitido instalar programas provenientes da Internet nos microcomputadores da empresa sem
expressa anuéncia do gestor de T.I.

Nosso Wi-Fi ndo disponibilizara acesso a Web para computadores de clientes e demais prestadores de
Servicos uma vez que os mesmos nao estao sob a politica de seguranca da informagao da Exploritas Ltda.

Os usuarios devem se assegurar de que ndo estdo executando agdes que possam infringir direitos autorais,
marcas, licenga de uso ou patentes de terceiros.

Quando navegando na Internet, € proibido a visualizagdo, transferéncia (downloads), copia ou qualquer outro
tipo de acesso a sites:

*  De estacdes de radio;

»  De conteudo pornografico ou relacionados a sexo;

*  Que defendam atividades ilegais;

*  Que menosprezem, depreciem ou incitem o preconceito a determinadas classes;

*  Que promovam a participacdo em salas de discussao de assuntos nao relacionados aos negocios da empresa;

*  Que promovam discussdo publica sobre os negocios da Exploritas Ltda, a menos que autorizado pelos
sOCios responsaveis;

*  Que possibilitem a distribui¢ao de informagdes de nivel “Confidencial”.

*  Que permitam a transferéncia (downloads) de arquivos e/ou programas ilegais.

Uso do Correio Eletronico — ("e-mail")

O correio eletrénico fornecido pela Exploritas Ltda € um instrumento de comunicagdo interna e externa para
a realizacdo do negodcio da empresa.

As mensagens devem ser escritas em linguagem profissional, ndo devem comprometer a imagem da
empresa, ndo podem ser contrarias a legislacdo vigente e nem aos principios éticos da empresa. O uso do correio
eletronico € pessoal e o usuario é responsavel por toda mensagem enviada pelo seu enderego.

E terminantemente proibido o envio de mensagens que:

« Contenham declara¢des difamatorias e linguagem ofensiva;

«  Possam trazer prejuizos a outras pessoas;

*  Sejam hostis e intteis;

+ Sejam relativas a “correntes”, de conteidos pornograficos ou equivalentes;

*  Possam prejudicar a imagem da organizagdo;

»  Possam prejudicar a imagem de outras empresas;

» Sejam incoerentes com as politicas da Exploritas Ltda.

Para incluir um novo usuario no correio eletronico, o respectivo gestor devera fazer um pedido formal ao
Gestor de T.I., para que este providencie a inclusao do mesmo.

A utilizagdo do "e-mail" deve ser criteriosa, evitando que o sistema fique congestionado.

Em caso de congestionamento no Sistema de correio eletronico o Setor de Informatica fara auditorias no
servidor de correio e/ou nas estagdes de trabalho dos usuarios, visando identificar o motivo que ocasionou o mesmo.

Nao sera permitido o uso de e-mail gratuitos (liberados em alguns sites da web), nos computadores da
empresa.

O Setor de T.I. podera, visando evitar a entrada de virus na empresa, bloquear o recebimento de e-mails
provenientes de sites gratuitos.
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Uso de Telefones, Celulares e Smartphones

Visando a seguranga da informacao, adotamos os seguintes critérios em relacao ao uso de telefones:
o Asligacdes da mesa de operagdo e da mesa de clientes sdo gravadas por seguranga e armazenadas
em local seguro. As diretrizes sobre estas gravacdes estdo na norma de Gravagdes Telefonicas.
o Celulares s3o de uso restrito dentro do ambiente de trading. Neste ambiente, todo e qualquer contato
com entidades de relacionamento da Exploritas Ltda deve ser realizado via telefone gravado.
e Celulares de clientes ndo poderdo usar o Wi-Fi da empresa para acesso a web, mas deverdo sim
utilizar a rede Exploritas-Guest.

Necessidades De Novos Sistemas, Aplicativos ou Equipamentos

O Setor de T.I. é responsavel pela aplicacdo da Politica da empresa em relagdo a definicdo de compra e
substituicao de “software” e “hardware”.

Qualquer necessidade de novos programas ("softwares") ou de novos equipamentos de informatica
(hardware) devera ser discutida com o responsavel pelo setor de T.1I.

Nao ¢ permitido a compra ou o desenvolvimento de "softwares" ou "hardwares" diretamente pelos usudrios.

Uso de Notebooks de Propriedade da Empresa

Os usuérios que tiverem direito ao uso de notebooks de propriedade da Exploritas Ltda, devem estar cientes
de que:

Os recursos de tecnologia da informagao, disponibilizados para os usuarios, t€m como objetivo a realizacdo
de atividades profissionais.

A protegdo do recurso computacional de uso individual é de responsabilidade do proprio usuario.

E de responsabilidade de cada usudrio assegurar a integridade do equipamento, a confidencialidade e
disponibilidade da informagdo contida no mesmo.

O usuario ndo deve alterar a configuragdo do equipamento recebido.

Em caso de furto:

Registre a ocorréncia em uma delegacia de policia;

Comunique ao seu gestor e ao Setor de T.I;

Envie uma copia da ocorréncia para o Setor de T.I.

Responsabilidades dos Gestores

Os gestores sdo responsaveis pelas definicdes dos direitos de acesso de seus funciondrios aos sistemas e
informagdes da empresa, cabendo a eles verificarem se os mesmos estdo acessando exatamente as rotinas
compativeis com as suas respectivas fungdes, usando e conservando adequadamente os equipamentos, € mantendo
copias de segurancga de seus arquivos individuais, conforme estabelecido nesta politica.

De tempos em tempos o Setor de T.I. fara levantamentos de acessos dos usuarios as informagoes, verificando
se as agoes estdo em concordancia com as autorizagoes.

Uso De Anti-Virus

Todo o ambiente de tecnologia da Exploritas Ltda é protegido por sistema anti-virus administrado pelo Setor
de T.I.

Todo arquivo em midia proveniente de entidade externa a empresa deve ser verificado por programa
antivirus.
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Todo arquivo recebido através do ambiente Internet deve ser verificado por programa antivirus. Todas as
estagdes de trabalho devem ter um antivirus instalado. A atualizacdo do antivirus sera automatica, agendada pelo
setor de T.I., via rede.

O usuario ndo pode em hipotese alguma, desabilitar o programa antivirus instalado nas estagdes de trabalho.

Penalidades

O nao cumprimento desta Politica de Seguranga da Informagéo implica em falta grave e podera resultar nas
seguintes acdes: adverténcia formal, suspensdo, rescisao do contrato de trabalho, outra agdo disciplinar e/ou processo
civil ou criminal.



